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Соціально-політичні ризики віртуалізації держави
Віталій Кривошеїн, Дніпровський національний університет імені Олеся Гончара
Показано, що віртуалізація держави як сучасний тренд цивілізаційного розвитку обумовлена поши-
ренням впливу мережевих структур на процес ухвалення та реалізації рішень державної влади і посту-
повою деградацією традиційних політичних інститутів. Наголошується, що в пострадянських суспіль-
ствах віртуалізація держави обтяжена модернізаційними процесами інформатизації та сітьовізації, які 
актуалізують різноманітні ризики як у традиційних структурах та інститутах, так і в самих мережевих 
структурах. Визначено, що головним джерелом соціально-політичних ризиків віртуалізації держави є 
те, що відбувається відображення елементів державно-політичної системи в інформаційному (вірту-
альному) політичному просторі, внаслідок чого традиційні політичні інститути (і перш за все держава) 
заміщуються їх симуляціями. Такі зміни у функціонуванні держави можуть призвести до серйозних не-
гативних наслідків – до руйнування духовного світу людини, розриву усталених соціальних зв’язків та 
формування «мережевого індивідуалізму», зняття моральних бар’єрів, падіння відповідальності тощо. 
Доведено, що в умовах віртуалізації держави особливо чутливими до ризиків є процеси впровадження та 
функціонування системи електронної демократії (е-демократії). Зокрема, на етапі впровадження е-демо-
кратії на пострадянському просторі значною мірою актуалізуються ризики маніпулювання результатами 
волевиявлення громадян на виборах різних рівнів; стратифікування суспільства на тих, хто володіє і не 
володіє інформацією; посилення впливу у суспільстві криміналізованих і екстремістських угруповань; 
розколу багатоскладних суспільств, лінії розмежування (кліведжі) яких обумовлені не соціально-еко-
номічним становищем реципієнтів, а їх ментальними характеристиками, обтяженими постколоніальним 
мисленням. На етапі функціонування е-демократії актуалізуються ризики цифрової нерівності; високої 
складності мережевих інструментів; низької пропускної здатності системи е-демократії; зниження рівня 
довіри до системи е-демократії з боку населення і бізнесу; інформаційної безпеки.
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Social and political risks of virtualization of state
Vitaly Kryvosheyin, Oles Honchar Dnipro national university
The complex of social and political risks that accompany the processes of virtualization of the modern 
state is determined. It is shown that the virtualization of the state as a modern trend of civilizational 
development is conditioned by the expansion of influence of network structures on the process of 
adoption and implementation of decisions of the state power and the gradual degradation of traditional 
political institutions. It is emphasized that in post-Soviet societies, virtualization of the state is burdened 
with modernization processes of informatization and networking, which actualize various risks both in 
traditional structures and institutions, and in the network structures themselves. It is noted that network 
structures, by their influence on political processes, are ambivalent – they are neither dangerous nor safe. 
Therefore, only the potentials of state virtualization risks depend on the nature of the networks. It has 
been found out that network structures in certain circumstances can not only contribute to the formation 
of new, dynamic social communities and identity systems, but also lead to the disintegration of existing 
social groups, the emergence of protest, fundamentalist, anti-globalist, and the like. movements. It is 
determined that the main source of socio-political risks of virtualization of the state is that the elements 
of the state-political system are reflected in the information (virtual) political space, as a result of which 
traditional political institutions (and above all the state) are replaced by their simulations. Such changes in 
the functioning of the state can lead to serious negative consequences – to the destruction of the spiritual 
world of man, the breaking of established social ties and the formation of «network individualism», the 
removal of moral barriers, the fall of responsibility, etc. It is emphasized that in the post-Soviet space the 
risks of virtualization of the state become hybrid in nature, because they are actualized in three spheres: 
in the work of information and communication technologies, in the functioning of the political regime, 
in the activities of institutions (formal and informal) civil society. It is proved that in conditions of state 
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Социально-политические риски виртуализации государства
Виталий Кривошеин, Днепровский национальный университет имени Олеся Гончара
Показано, что виртуализация государства как современный тренд цивилизационного разви-
тия обусловлена распространением влияния сетевых структур на процесс принятия и реализации 
решений государственной власти и постепенной деградацией традиционных политических ин-
ститутов. Отмечается, что в постсоветских обществах виртуализация государства обременена мо-
дернизационными процессами информатизации и сетевизации, которые актуализируют различные 
риски как в традиционных структурах и институтах, так и в самих сетевых структурах. Определе-
но, что главным источником социально-политических рисков виртуализации государства является 
то, что происходит отображение элементов государственно-политической системы в информаци-
онном (виртуальном) политическом пространстве, в результате чего традиционные политические 
институты (и прежде всего государство) замещается их симуляциями. Такие изменения в функци-
онировании государства могут привести к серьезным негативным последствиям – к разрушению 
духовного мира человека, разрыву устоявшихся социальных связей и формированию «сетевого 
индивидуализма», снятию моральных барьеров, падению ответственности и тому подобное. До-
казано, что в условиях виртуализации государства особенно чувствительными к рискам являют-
ся процессы внедрения и функционирования системы электронной демократии (е-демократии). 
В частности, на этапе внедрения е-демократии на постсоветском пространстве в значительной 
степени актуализируются риски манипулирования результатами волеизъявления граждан на вы-
борах различных уровней; стратификации общества на тех, кто владеет и не владеет информаци-
ей; усиления влияния в обществе криминализированных и экстремистских группировок; раскола 
многосоставных обществ, линии разграничения (кливеджи) которых обусловлены не социально-э-
кономическим положением реципиентов, а их ментальными характеристиками, обремененными 
постколониальным мышлением. На этапе функционирования е-демократии актуализируются ри-
ски цифрового неравенства; высокой сложности сетевых инструментов; низкой пропускной спо-
собности системы е-демократии; снижения уровня доверия к системе е-демократии со стороны 
населения и бизнеса; информационной безопасности.
Keywords: virtual political space, informatization and networking of political relations, traditional 
political institutions, network structures, modernization processes, e-democracy, information security
virtualization, the processes of implementation and functioning of the e-democracy system are especially 
risk-sensitive. In particular, at the stage of implementation of e-democracy in the post-Soviet space, 
the risks of manipulating the results of citizens’ willpower in elections at various levels are actualized; 
stratification of society by those who owns and does not possess information; increased influence in the 
society of criminalized and extremist groups; the split of multifaceted societies, the lines of demarcation 
(cleavage) which are caused not by the socio-economic status of the recipients, but by their mental 
characteristics, burdened with post-colonial thinking. At the stage of e-democracy functioning, the risks 
of digital inequality are actualized; high complexity of network tools; low throughput of the e-democracy 
system; reducing the level of trust in the e-democracy system by the public and business; information 
security.
Постановка проблеми
У добу радикальних соціальних і куль-турних зрушень, прискорення глобалі-заційних процесів, зростання ризиків і 
небезпек, що загрожують людству, значно посилю-
ють вимоги до якісного боку політичних практик, 
що значною мірою обумовлені способом політич-
ного мислення, його евристичним потенціалом. 
Останнє, у свою чергу, значною мірою залежить 
від стану і тенденцій розвитку соціально-політич-
них наук, їх здатності розробляти теоретичні кон-
структи, які б виступали не тільки стимулами для 
соціально-політичної творчості, а й сприяли б 
критичному і всебічному осмисленню політики 
держави в її широкому розумінні та різноманітних 
проявах.
Останнім часом Україна прикладає значні зу-
силля у напрямку віртуалізації всіх сфер суспіль-
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ного життя. Як зазначив у своєму виступі на Циф-
ровому форумі Digital society sandbox Президент 
України Володимир Зеленський, наші громадяни 
«заслуговують мати цифрові можливості для кра-
щого та зручнішого життя. Наш проект “Держава 
в смартфоні” полегшує життя громадян та усклад-
нює життя для корупціонерів. Це найголовніше і 
найпріоритетніше сьогодні завдання для нашого 
нового молодого уряду» [8]. Разом з очевидними 
перевагами віртуалізація держави має і певні нега-
тивні наслідки, які обумовлені цілим комплексом 
соціальних ризиків.
Аналіз досліджень і публікацій
Проблема соціально-політичних ризиків вір-
туалізації держави, незважаючи на свою акту-
альність, все ще залишається малодослідженою. 
На Заході проблематику віртуалізації держави 
розглядали, зокрема, такі вчені: Деніел Белл [3], 
який охарактеризував постіндустріальне суспіль-
ство як суспільство, в якому відбулася революція 
в організації й обробці інформації та знань; Джон 
Перрі Барлоу [2], який обґрунтував концепт кібер-
простору; Мануель Кастельс [13], який аналізував 
мережі, які складають нову соціальну морфологію 
суспільств; Олександр Бард і Ян Зодерквіст [1], 
які розробили теорію нетократії; Алан Кірбі [30], 
Тимофій Вермойлен, Елісон Гіббонс і Робін ван 
ден Аккер [28], які стверджують, що постмодер-
нізм як культурний період закінчився і поступив-
ся місцем псевдомодернізму або дигімодернізму 
(цифромодернізму) – новій парадигмі, заснованій 
на цифрових технологіях; Джон Арквілл і Девід 
Ронфельд [17], які запропонували концепцію мере-
жевих війн; Йонедзі Масуда [16], який стверджу-
вав, що в сучасному суспільстві з’являється новий 
вид людини – homo intelligens; Едвін Бендик [29], 
який зазначив, що сучасний світ – це світ, у якому 
живуть мережеві люди – homo irretitus – вони набу-
вають нових індивідуальностей і нових сфер діяль-
ності, роботи і навчання, самореалізації, контактів і 
зв’язків в Інтернеті, але вони також пов’язані мере-
жею, тому є залежними, ними легко маніпулювати.
Серед українських авторів, що розробляють 
проблему віртуалізації держави, зокрема і питан-
ня її ризикогенності, можна назвати В. Брязкун, 
О. Висоцького, О. Заславську, О. Потерейко, В. 
Пугач та ін. Як правило, процес віртуалізації дер-
жави розглядають у динамічному аспекті. Так, 
Вікторія Пугач пише: «віртуалізація – це процес 
заміни реальних речей образами» [22, с. 25]; Ва-
лентина Брязкун визначає сутність віртуалізації у 
переході людини від фактичної реальності, що є 
дійсною, до віртуальної, яка виступає потенцій-
ною щодо першої [4, с. 101–102]; Ольга Заслав-
ська тлумачить віртуалізацію як творення світу за 
допомогою комп’ютерних засобів і технологій, що 
включає всю сукупність симуляційних явищ, про-
цесів і відчуттів, що передаються індивіду [11, с. 
93]; Олександр Висоцький вважає, що «віртуаліза-
ція у динамічному значенні – це процес заміщення 
безпосередньої реальності (людей, речей, дій і та 
ін.) системою її репрезентацій, образів, тобто вона 
є процесом створення репрезентацій і симулякрів; 
віртуалізація у статичному значенні – це система 
способів, операцій, процедур забезпечення ле-
гітимності влади через вплив на суб’єктів легіти-
мації за допомогою створення й управління обра-
зами» [6, с. 309].
Орислава Потерейко [21], визнаючи процесу-
альний характер віртуалізації держави, стверджу-
ючи, що віртуалізація інституту держави постає як 
багатоаспектний процес з наявними перевагами та 
ризиками, у результаті якого під впливом інформа-
ційно-комунікаційного прогресу видозмінюються 
характеристики новітнього інституту держави. Це 
процес, зумовлений переходом діяльності органів 
держави у віртуальний простір Інтернету, яка ви-
водить реалізацію функцій держави та можливості 
впливу на населення на новий рівень, фокусує 
свою увагу на дещо іншому аспекті. Вона вірту-
алізацію держави визначає як систему принципів, 
інструментів (детериторіалізація, дискурсивізація, 
медіатизація та ін.), які поєднують конструктивні 
та деструктивні наслідки, що проявляється у став-
ленні до інституту громадянства, мірі лояльності 
до держави, руйнуванні національної ідентич-
ності, обмеженні суверенітету, глобальній техно-
логічній залежності тощо, тим акцентуючи увагу 
на статичному розумінні цього процесу.
Мета дослідження – визначення комплексу 
соціально-політичних ризиків, які супроводжують 
процеси віртуалізації сучасної держави.
Виклад основного матеріалу
Сьогодні політична сфера піддається істотним 
змінам у зв’язку з поширенням у суспільстві ме-
режевих структур і поступовою деградацією тра-
диційних суспільних інститутів. Як зауважує Олег 
Трубіцин, «сітьовізація політичної сфери включає 
до себе декілька взаємопов’язаних процесів, у 
тому числі глобалізацію, фрагментацію, ослаблен-
ня інституту національної держави і підйом суб-
політики» [25, с. 60].
Сьогодні усі країни, зокрема на пострадян-
ському просторі, неухильно дрейфують до стану 
«суспільства ризику» (У. Бек) як перехідної форми 
суспільного розвитку до постіндустріального (ін-
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формаційного) суспільства. Головною причиною 
цього є модернізаційні процеси інформатизації та 
сітьовізації, які торкаються сфери матеріального, 
культурного і соціального виробництва. Зіштовху-
ючись із традиційною культурою і соціальною 
структурою соціуму, вони серйозно «травмують» 
ці сфери, викликаючи реакцію у відповідь. Як на-
слідок – ризики виникають з обох боків: у тради-
ційних структурах та інститутах виникають ризи-
ки уповільнення і зриву модернізаційного процесу, 
що загрожує відставанням від лідерів; у мережевих 
структурах виникають ризики для стабільності 
традиційного соціуму [19, с. 17–18].
В умовах віртуалізації держави модернізаційні 
процеси посилюють ризик делегітимації політич-
ної влади, основними джерелами якого є: інститу-
ціоналізована корупція у державному управлінні 
та в судових органах; домінування медіаполітики 
та політики скандалів в управлінні суспільними 
відносинами; невиконання правлячими політич-
ними суб’єктами передвиборчих програм, пору-
шення ними правил демократичних процедур при 
ухваленні рішень; послаблення традиційних ка-
налів впливу на уряд (через голосування чи медіа) 
представників певних суспільних кіл одночасно з 
погіршенням їхнього соціально-економічного ста-
новища; невідповідності зростаючих очікувань су-
спільства та можливостей влади їх задовольнити 
наявними засобами та ін. (див.: [14]).
У цілому для віртуалізації політичного про-
стору та інститутів (і перш за все держави) прита-
манне те, що відбувається відображення елементів 
державно-політичної системи в інформаційному 
(віртуальному) політичному просторі. Утворення 
за допомогою віртуалізації інформаційного (вір-
туального) політичного простору призводить до 
заміщення традиційних політичних інститутів 
(перш за все держави) їх симуляціями, тобто уяв-
ними аналогами, які у свідомості людей мають ста-
тус цілком реальних.
Віртуалізація держави безпосередньо пов’я-
зана із становленням мережевого суспільства. У 
сфері соціально-політичних відносин під впливом 
віртуалізації втрачають ефективність традиційні 
механізми зворотного зв’язку, спостерігається за-
гальна деполітизація населення, зростає недовіра 
до інститутів держави. З’являється необхідність 
подолання зростаючих негативних тенденцій, і 
дії акторів громадянського суспільства в Інтернеті 
можуть виступити вирішальним засобом демо-
кратизації влади. Тому участь у політичному жит-
ті за допомогою Інтернету може розглядатися як 
політична зрілість. Як влучно вказує М. Кастельс, 
«саме мережі становлять нову соціальну морфоло-
гію наших суспільств, а поширення “мережевої” 
логіки значною мірою відбивається на перебігу й 
результатах процесів, пов’язаних із виробництвом, 
повсякденним життям, культурою та владою» [13, 
с. 494]. Отже, мережі виступають важливим дже-
релом влади та змін у сучасному суспільстві – су-
спільстві мережевих структур.
Наслідком розвитку політичної інтернет-ко-
мунікації стає складна взаємодія і глибоке проник-
нення суспільства в сферу політичного. Завдяки 
непідконтрольному з боку держави поширенню 
інформації в Інтернеті, користувачі отримують 
величезний потенціал щодо реалізації своїх гро-
мадянських прав і свобод у повсякденному житті. 
Відповідно, Інтернет стає не тільки засобом впли-
ву на акторів, а й фактором трансформації політич-
ної комунікації. 
По суті, у суспільствах мережевих структур, як 
стверджує Славой Жижек [10], формується новий 
модус комунікації, що обумовлює «третю стадію 
демократичного розвитку, на якій дух та сутність 
античної демократії втілюється у мережевій фор-
мі». При цьому роль агори виконує Інтернет, де всі 
можуть висловити свою думку з конкретних питань. 
На відміну від античної агори, яка була реальним 
місцем, куди скликали реальних громадян, сучасна 
агора (е-агора) – це віртуальний майданчик, де здій-
снюється обмін думками між е-громадянами.
За таких умов освоєння віртуального просто-
ру відбувається в двох напрямах: держава вико-
ристовує Інтернет як новий мережевий ресурс, 
а населення – як важливий чинник формування 
електронного громадянського суспільства [11, 
с. 95]. Отже, віртуальність стосовно політики 
можна розглядати у вузькому і широкому аспек-
тах. У вузькому значенні віртуальна політика 
ототожнюється з симуляційною діяльністю дер-
жави та її структур у віртуальній сфері. У ши-
рокому аспекті віртуальна політика – це постій-
ний процес створення, поширення і врахування 
політико-комунікаційних технологій і практик у 
віртуальному просторі. Суспільство охоче вико-
ристовує віртуальні політичні технології, оскіль-
ки з їх допомогою існує потенційна можливість 
політичної участі та контролю процесу управ-
ління. Відповідно, симуляція базових компонент 
політичних практик приводить до віртуалізації 
інститутів масової демократії – виборів, держа-
ви, партій. І ця віртуалізація допускає і провокує 
перетворення кіберпростору на засіб/середови-
ще політичної боротьби [12, с. 53].
У наш час віртуальні образи є основою політич-
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ного життя у всіх розвинених країнах. Політичні 
конфлікти відображуються через ЗМІ, телеканали 
стали рингами політичних протистоянь, політичних 
боїв. Політики, що відмежовані від суспільства, є 
проекцією політичної сили, виразниками її позиції. 
Саме тому, партії часто асоціюються з їхніми ліде-
рами. Їх характеризують вже не традиції, політичні 
позиції, ідеологія, програма дій, а бренд політичної 
сили та імідж її лідера, що у комплексі представ-
ляють віртуальний образ, який зараз і є основним, 
формальним політичним «суб’єктом». Тобто бренд 
стає замінником ідеології, а імідж – замінником 
політичної позиції. Отже, політика піддається вірту-
алізації, завдяки якій здійснюється конструювання 
спрощеного образу політики [23, с. 25].
Якщо у виборах беруть участь образи, іміджі 
та інтегруючі ідеї, то відповідно у випадку ви-
грашу змінюються не чиновники, управлінці й 
політики, а образи, іміджі та інтегруючі ідеї. Під 
впливом вищезгаданих процесів формується вір-
туально-демократична політична модель, де реаль-
на політика заміщується політико-символічними і 
симуляційними альтернативами [23, с. 24]. За цих 
умов віртуальність дає можливість маніпулювати 
інформаційними і реальними структурами, робля-
чи з них нові типи продукту. Це означає, що вір-
туальні конструкти детермінують інформаційні 
конструкти, спростування або знищення яких стає 
неможливим на рівні події (факту), оскільки ме-
тарівень може заперечувати тільки метаодиниця [5, 
с. 261]. Тим самим кіберпростір перетворюється на 
універсальний простір символічного протистояння 
різних типів політичних акторів, інструменти для 
якого породжуються новими інформаційно-ко-
мунікативними технологіями.
Поглиблення зазначених тенденцій у недале-
кому майбутньому, як справедливо стверджує На-
талія Хома, може призвести до того, що «уряди, 
як транснаціональні корпорації, вийдуть за межі 
національних кордонів, пропонуючи свої послуги, 
залучаючи клієнтів, і отримуючи доходи без ураху-
вання фізичного місцеперебування. Це дозволить 
державам перетворювати суспільні блага у венчур-
ні (ризиковані – В.К.) підприємства» [26, с. 66]. І 
дійсно, віртуалізація суспільства і формування ме-
режевої реальності створює не тільки нові можли-
вості для удосконалення принципів організації со-
ціального устрою та саморозвитку й ідентифікації 
людини, але і супроводжується інколи негативни-
ми явищами – руйнацією духовного світу людини, 
руйнуванням соціальних зв’язків та формуванням 
«мережевого індивідуалізму», зняттям моральних 
бар’єрів, падінням відповідальності [27, с. 98].
Значиму частку ризиків віртуалізації держави 
становлять ризики, що формуються всередині ме-
режевих структур, представлених, насамперед, ме-
режею Інтернет і соціальними мережами та медіа. 
Самі по собі мережеві структури не є ані небезпеч-
ними, ані безпечними. Виникнення ризиків або їх 
відсутність визначається способом використання 
мережі, тому, власне, з природою мереж пов’язані 
лише потенціали ризиків. Мережеві структури, у 
свою чергу, не тільки сприяють формуванню но-
вих, динамічних соціальних спільнот і систем на-
буття ідентичності, а й допускають дезінтеграцію 
наявних соціальних груп. Це прирікає людей, що 
інкорпоровані у ці групи, на втрату їх символіч-
ного, соціального і економічного статусу. Така 
рестратифікація, яка веде до соціокультурного від-
торгнення неуспішних акторів соціальних мереж, 
тягне за собою виникнення протестних, фундамен-
талістських, антиглобалістських і т.п. рухів.
У контексті віртуалізації держави актуалізу-
ються інформаційно-політичні ризики, які прояв-
ляються в трьох сферах: у роботі інформаційно-ко-
мунікаційних технологій (притаманні економічно 
відсталим країнам), у функціонуванні політичного 
режиму (коли часта зміна політичних еліт може 
привести до згортання демократичних перетво-
рень), у діяльності інститутів (формальних і не-
формальних) громадянського суспільства (при їх 
нерозвиненості і слабкості).
Варто зазначити, що як об’єкти і засоби ін-
формаційно-психологічного керуючого впливу 
та інформаційного протиборства різних груп 
частіше за все використовуються соціальні ме-
режі. Як цілком обґрунтовано стверджує Олег 
Михайльонок, сучасний інформаційний простір 
містить як позитивну, конструктивну, так і не-
гативну, деструктивну складові. Деструктивна 
діяльність соціальних мереж полягає в спец-
ифічній формі активного ставлення до світу, що 
характеризується прагненням до руйнування або 
порушення нормального функціонування тих 
об’єктів і систем, які забезпечують життєдіяль-
ність особистості, суспільства і держави. Функ-
ціонування деструктивних мереж здійснюється в 
контексті нинішнього суспільства, проте актори 
цих мереж протиставляють себе суспільству, ви-
користовуючи у своїй діяльності часто неприй-
нятні, незаконні методи. Сьогодні соціальні ме-
режі можуть грати роль важливого інструменту 
деструктивного впливу. Як правило, деструктив-
ні соціальні мережі використовуються в цілях 
маніпулювання особистостями і соціальними 
групами [19, с. 16].
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Надзвичайно актуальними стають проблеми 
інформаційно-комунікативних ризиків саме в со-
ціально-політичній сфері. Зокрема, структурні і 
функціональні зміни, що відбуваються в суспіль-
стві, підвищують домінанту соціальних ризиків; 
нестійкість, непередбачуваність соціальних змін, 
їх незворотність призводять до багаторазового 
збільшення ризиків. У цьому контексті спостері-
гається тенденція зростання ризиків, які можуть 
бути визначені як комунікативні та соціокультур-
ні. Прояви ризиків і загроз соціально-політичного 
характеру можуть мати багато варіантів, здійсню-
ватися у різні способи. Ризики гібридної природи 
часто реалізуються шляхом проекції впливу зов-
нішніх загроз на розвиток внутрішньополітичної 
ситуації і навпаки. Мова йде як про традиційні за-
грози, так і про загрози, породжені інформаційни-
ми та комунікаційними технологіями [19, с. 16–17].
Особливо загострюються інформацій-
но-політичні ризики в процесі впровадження та 
функціонування системи електронної демократії 
(е-демократії).
На етапі впровадження е-демократії виокрем-
люють такі ризики: затягування адміністративної 
реформи та забезпечення спроможності держав-
них органів здійснювати стратегію, у частині ро-
зробки та виконання проектів, підвищення ком-
петентності у сфері е-демократії; погіршення 
соціально-економічного становища населення, яке 
не дозволить зняти фінансові перешкоди доступу 
до Інтернету (особливо у сільській місцевості); 
відсутність політичного консенсусу щодо пріори-
тетності е-демократії; падіння громадської актив-
ності на національному рівні та обмеженні спро-
можності інститутів громадянського суспільства 
(зокрема, неурядових організацій) реалізовувати 
проекти е-демократії; нерівномірність процесу 
впровадження проектів е-демократії на рівні окре-
мих інституцій та регіонів (що утруднює процес 
своєчасного корегування стратегії впровадження 
е-демократії); брак бюджетних ресурсів та міжна-
родної підтримки [20].
У державах із слабкими демократичними тра-
диціями, нерозвиненим громадянським суспіль-
ством, неструктурованим соціально-політичним 
простором впровадження інструментів е-демо-
кратії пов’язане з достатньо вираженим мімі-
крійно-імітаційним вектором у політиці суспіль-
но-політичної модернізації загалом та залученні 
громадян до підготовки та ухвалення політико-пра-
вових рішень зокрема, що дає підстави говорити 
про ризик імітації впровадження електронної де-
мократії (див.: [7]).
До ризиків впровадження е-демократії на по-
страдянському просторі також можна віднести: не-
безпеку маніпулювання даними голосувань та ви-
борів через відсутність достатнього захисту даних; 
небезпеку поділу суспільства на тих, хто володіє ін-
формацією, і тих, хто не володіє нею через цифрову 
нерівність, і як наслідок обмеження принципу де-
мократії вибору; небезпеку пропаганди злочинних 
та екстремістських угруповань та їх вплив, особли-
во на молоде покоління; небезпеку розколу країн, 
у яких процеси державотворення були затримані 
тривалим колоніальним статусом, через інформа-
ційні війни колишньої метрополії, яка ще має ім-
перські ілюзії та наміри щодо колишніх колоній [24, 
c. 31–32].
Крім того, потенційними перешкодами для 
е-демократії визначаються різниця у розумінні де-
мократії, нестача ресурсів, організаційні та струк-
турні обмеження, різниця інтересів зацікавлених 
сторін та їх побоювання. Також ризики для е-де-
мократії пов’язують із наслідками технічних та 
політичних зловживань, недемократичного вико-
ристання та відмови від можливостей, які пропо-
нуються ІКТ для ухвалення рішень [15].
На етапі функціонування е-демократії вио-
кремлюють такі ризики: нерівність доступу і циф-
рове розшарування; висока складність Інтернет-ін-
струментів; низька пропускна здатність (якщо 
громадяни не зможуть отримати інформацію 
швидко, відповідно, вона не буде використана в 
потрібний час); низький рівень довіри до системи 
е-демократії з боку населення і бізнесу; недоліки 
технічних проектів.
На думку Андрія Міночкіна, у процесі функціо-
нування системи е-демократії можуть проявлятися 
такі негативні тенденції: виникнення в кіберпро-
сторі паралельних структур влади; маніпулювання 
громадською думкою в зв’язку з нерівномірним 
доступом громадян до інформаційних ресурсів і 
нерівними можливостями людей для участі в про-
цедурі електронного голосування; цілеспрямоване 
дезінформування користувачів Інтернету окре-
мими політичними суб’єктами; падіння довіри 
до органів влади і до інститутів представницької 
демократії; «затягування» ухвалення важливих 
управлінських рішень, оскільки е-демократія являє 
собою простір діалогічного взаємодії, де ведуться 
тривалі обговорення різних точок зору на соціаль-
ні, політичні, економічні питання; виникнення 
нових форм культурної агресії з боку найбільш ро-
звинених країн щодо менш розвинених, поява за-
грози втрати цілими спільнотами своєї культурної 
і національної самобутності, включаючи самобут-
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ність мовну, нав’язування людству споживчих пе-
реваг і смаків в інтересах вузької групи транснаціо-
нальних компаній-виробників та ін.; порушення 
принципу таємності голосування; відхід від демо-
кратичної форми управління суспільством у бік 
авторитаризму (IТ-технології при бажанні легко 
перетворюються на інструмент жорсткої регламен-
тації всієї життєдіяльності людини) і деякі інші. 
Імовірність виникнення цих тенденцій і подій, за 
своєю суттю, і є інформаційно-політичним ризи-
ком переходу до е-демократії [18, с. 15–16].
Отже, сучасна держава чітко націлена на за-
побігання обмеженої кількості можливих нес-
приятливих наслідків переходу до е-демократії: 
цифрового розколу суспільства, падіння довіри до 
офіційних органів влади, затягування ухвалення 
важливих політичних рішень. Решта ризиків (зо-
крема, маніпулювання громадською думкою, то-
тальний контроль державних органів над кожним 
учасником електронного голосування, що зводить 
нанівець основи демократичного режиму) ігнору-
ються [18, с. 19].
Значна частина ризиків віртуалізації держави у 
контексті функціонування е-демократії становлять 
ризики інформаційної безпеки. До них можна від-
нести: несанкціонований витік таємної, конфіден-
ційної та іншої інформації з обмеженим доступом; 
обмеження свободи слова та доступу громадян до 
інформації; спотворення інформаційних ресурсів 
та програмного забезпечення; руйнування системи 
цінностей, духовного та фізичного здоров’я особи, 
суспільства, негативні зміни їх цільових настанов; 
обмеження можливостей органів державної вла-
ди приймати адекватні рішення; низький рівень 
інтегрованості країни у світовий інформаційний 
простір [9, с. 13].
І дійсно, віртуалізація соціального простору 
створила якісно нові умови для надання масо-
во-комунікативного впливу на аудиторію з боку 
сепаратистських і терористичних структур. Через 
мережу Інтернет і соціальні мережі посилюється 
інформаційне висвітлення терористичних акцій, 
мають місце звернення терористів до широкої 
аудиторії в режимі онлайн, а також проведення 
цілеспрямованої інформаційної роботи із залучен-
ня до сепаратистської та терористичної діяльності 
сторонніх осіб. По суті, велика частина криміналь-
ної сепаратистської і терористичної діяльності пе-
ремістилася із сфери реальної у сферу віртуальну. 
Як наслідок свідомість соціального суб’єкта (лю-
дини, соціальної групи) зазнає змін і стає більш 
уразливою для маніпуляції. За цих умов віртуаль-
ний простір потенційно може розглядатися як «не-
освоєне» поле для інформаційно-психологічних 
війн, деструктивного інформаційного впливу на 
свідомість і поведінку реципієнтів, і врешті-решт 
може створити загрози стабільності соціуму, по-
тенціалу його розвитку.
Висновки
Таким чином, віртуалізація держави як сучас-
ний тренд цивілізаційного розвитку обумовлена 
поширенням впливу мережевих структур на про-
цес ухвалення та реалізації рішень державної вла-
ди і поступовою деградацією традиційних політич-
них інститутів. У пострадянських суспільствах 
віртуалізація держави обтяжена модернізаційними 
процесами інформатизації та сітьовізації, які ак-
туалізують різноманітні ризики як у традиційних 
структурах та інститутах, так і в самих мережевих 
структурах. Причому самі мережеві структури за 
своїм впливом на політичні процеси набувають ам-
бівалентного характеру – вони є ані небезпечними, 
ані безпечними. Тому від природи мереж залежіть 
лише потенціали ризиків. Самі мережеві структу-
ри за певних обставин можуть сприяти не лише 
формуванню нових, динамічних соціальних спіль-
нот і систем набуття ідентичності, а і призвести 
до дезінтеграції наявних соціальних груп, виник-
нення протестних, фундаменталістських, антигло-
балістських і т.п. рухів.
Головним джерелом соціально-політичних ри-
зиків віртуалізації держави є те, що відбувається 
відображення елементів державно-політичної си-
стеми в інформаційному (віртуальному) політич-
ному просторі, внаслідок чого традиційні політич-
ні інститути (і перш за все держава) заміщуються 
їх симуляціями. Такі зміни у функціонуванні дер-
жави можуть призвести до серйозних негативних 
наслідків – до руйнування духовного світу люди-
ни, розриву усталених соціальних зв’язків та фор-
мування «мережевого індивідуалізму», зняття мо-
ральних бар’єрів, падіння відповідальності тощо. 
На пострадянському просторі ризики віртуалізації 
держави набувають гібридного характеру, оскіль-
ки актуалізуються одразу в трьох сферах: у роботі 
інформаційно-комунікаційних технологій, у функ-
ціонуванні політичного режиму, у діяльності ін-
ститутів (формальних і неформальних) громадян-
ського суспільства.
В умовах віртуалізації держави особливо чут-
ливими до ризиків є процеси впровадження та 
функціонування системи електронної демократії 
(е-демократії). Зокрема, на етапі впровадження 
е-демократії на пострадянському просторі знач-
ною мірою актуалізуються ризики маніпулюван-
ня результатами волевиявлення громадян на ви-
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борах різних рівнів; стратифікування суспільства 
на тих, хто володіє і не володіє інформацією; по-
силення впливу у суспільстві криміналізованих і 
екстремістських угруповань; розколу багатосклад-
них суспільств, лінії розмежування (кліведжі) яких 
обумовлені не соціально-економічним становищем 
реципієнтів, а їх ментальними характеристиками, 
обтяженими постколоніальним мисленням. На 
етапі функціонування е-демократії актуалізують-
ся ризики цифрової нерівності; високої складності 
мережевих інструментів; низької пропускної здат-
ності системи е-демократії; зниження рівня довіри 
до системи е-демократії з боку населення і бізнесу; 
інформаційної безпеки.
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